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Stownik uzytych skrétow:

1) UM —Urzad Miejski w Koninie;

2) OR-komodrka organizacyjna UM wtasciwa w sprawach organizacyjnych i kadr
3) IN—komdrka organizacyjna UM w sprawach informatyki

4) BOI - komorka organizacyjna UM w sprawach obstugi interesanta

5) PCZK dla m. Konina —Powiatowe Centrum Zarzgdzania Kryzysowego dla miasta Konina
6) WZ - komorka organizacyjna UM w sprawach zarzgdzania kryzysowego

7) SO —komorka organizacyjna UM w sprawach obywatelskich

8) SM —Straz Miejska w Koninie

9) ZDM - Zarzad Drég Miejskich w Koninie

10) ZOUM - Zaktad Obstugi Urzedu Miejskiego w Koninie

11) Petnomocnik ds. OION — Petnomocnik ds. Ochrony Informacji Niejawnych
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PROCEDURA 1.1

PRZEDSIEWZIECIA WYKONYWANE W UM, WYNIKAJACE Z WPROWADZENIA STOPNIA
ALARMOWEGO ALFA

Wykonujemy przedsiewziecia w ponizszych stopniach oraz:

L.p. Przedsiewziecie Modut zadaniowy Uwagi
1 Poinformowac podlegty personel o Kierownicy komoérek Na polecenie

koniecznosci zachowania zwiekszonej organizacyjnych UM w Prezydenta Miasta

czujnosci w stosunku do oséb Koninie informujg podlegty | Konina informacja w tej

zachowujacych sie w sposéb wzbudzajacy personel o koniecznosci sprawie moze zostac

podejrzenia zachowania czujnosci w przekazana przez PCZK
stosunku do oséb (via- SMS) oraz przez OR
odwiedzajgcych budynki (Via e-mail).
UM w Koninie Dodatkowo
zachowujacych sie w informowane sg
sposéb wzbudzajacy instytucje majgce swoje
podejrzenia. siedziby w obiektach

UM w Koninie.
Kierownicy instytucji Kierownik Wydziatu OR
majgcy siedziby na terenie | koordynuje wspotprace
UM w Koninie z kierownikami instytucji
wspotpracujag z UM w majacymi siedziby na
Koninie w celu realizacji terenie UM w Koninie w
zadania. celu realizacji zadania.
2 Zaleci¢ podlegtemu personelowi Kierownicy komorek Na polecenie

informowanie odpowiednich stuzb w
przypadku zauwazenia nieznanych
pojazddéw na terenie instytucji publicznych
lub innych waznych obiektéw, porzuconych
paczek i bagazy lub jakichkolwiek innych
oznak nietypowej dziatalnosci.

organizacyjnych UM w
Koninie przekazujg
szczegotowe zalecenia
pracownikom.

Kierownicy instytucji
majacy siedziby na terenie
UM w Koninie
wspotpracujg z UM w
Koninie w celu realizacji
zadania.

Wszyscy pracownicy UM w

Prezydenta Miasta
Konina informacja w tej
sprawie moze zostac
przekazana przez PCZK
dla m. Konina (via- SMS)
oraz przez OR (Via e-
mail).

Dodatkowo
informowane sg
instytucje majgce swoje
siedziby w obiektach
UM w Koninie.

Kierownik Wydziatu OR
koordynuje wspétprace
z kierownikami instytucji
majgcymi siedziby na
terenie UM w Koninie w
celu realizacji zadania.
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Koninie stosujg sie do
wewnetrznych regulacji !
(zarzadzen Prezydenta
Miasta Konina) odnosnie
zasad postepowania w
przypadku uzyskania
informacji o podtozeniu lub
zlokalizowaniu urzadzenia
wybuchowego w obiektach
administrowanych przez
Urzad Miejski w Koninie

3 Zapewnic dostepnosc w trybie alarmowym Na polecenie Prezydenta Obsade niezbednej ilosci
straznikdw niezbednych do wzmocnienia Miasta Konina zwiekszenie | straznikéw do ochrony
ochrony obiektéw ilosci straznikéw do zapewnia Komendant

ochrony UM w Koninie. SM

4 Przeprowadzi¢ kontrole pojazdéw Wprowadza sie kontrole Straznikéw do kontroli
wjezdzajgcych oraz oséb wchodzacych na pojazdéw (wjazd majg wyznacza Komendant
teren obiektow. pojazdy uprawnione), SM

prowadzona jest kontrola

0s6b wchodzacych - Kierownik Wydziatu OR
wprowadza sie ewidencje koordynuje wspétprace
ruchu oséb (interesantow, z kierownikami instytucji
0s6b odwiedzajgcych) w majacymi siedziby na
obiekcie. Ksigzke ewidencji | terenie UM w Koninie w
ruchu oséb prowadzg celu realizacji zadania.
portierzy pracownicy

ZOUM w Koninie.

5 Sprawdzac na zewnatrz i od wewnatrz Zgodnie z poleceniem Komendant SM
budynki bedace w statym uzyciu, pod Prezydenta Miasta Konina koordynuje
wzgledem podejrzanych zachowan oséb SM realizuje przedmiotowe | przedmiotowe zadanie.
oraz w poszukiwaniu podejrzanych zadanie.
przedmiotéw.

6 Sprawdzi¢ dziatanie srodkdéw tgcznosci Sprawdzenie systemu Kierownik WZ dokonuje
wykorzystywanych w celu zapewnienia stuzbowych telefonéw sprawdzenia systemu.
bezpieczenstwa komorkowych .

Sprawdzenie systemu Kierownik WZ dokonuje
tacznosci radiowe;j sprawdzenia systemu.
zarzadzania kryzysowego.

Sprawdzi¢ system Dyrektor ZOUM
telefoniczny UM w Koninie. | dokonuje sprawdzenia.

7 Dokona¢ przegladu wszystkich procedur, Spotkanie kierownictwa Zadanie koordynowane
rozkazéw oraz zadan zwigzanych z UM w Koninie i dokonanie | przez Prezydenta Miasta
wprowadzeniem wyzszych stopni przegladu procedur Konina
alarmowych zwigzanych z

wprowadzaniem stopni
alarmowych.

8 Sprawdzi¢ dziatanie instalacji alarmowych Sprawdzic system Dyrektor ZOUM w
oraz przepustowos¢ drog ewakuacji. alarmowy i drogi ewakuacji | Koninie oraz Inspektor

w UM w Koninie BHP w UM w Koninie

! zarzadzenie nr / Prezydenta Miasta Konina z dnia 11 lipca 2014 r. w sprawie wprowadzenia ,Instrukcji
alarmowej - zasad postepowania w przypadku uzyskania informacji o podtozeniu lub zlokalizowaniu urzgdzenia
wybuchowego w obiektach UM w Koninie”
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Procedura 1.2

PRZEDSIEWZIECIA WYKONYWANE W UM W KONINIE WYNIKAJACE Z WPROWADZENIA STOPNIA
ALARMOWEGO BRAVO

Wykonujemy przedsiewziecia w ponizszych stopniach oraz:

L.p. Przedsiewziecie Modut zadaniowy Uwagi
1 Ostrzec personel o mozliwych Kierownicy komérek Na polecenie Prezydenta
formach zdarzenia o charakterze organizacyjnych UM w Koninie Miasta Konina informacja w
terrorystycznym. a takze kierownicy instytucji tej sprawie moze zostac
majacy siedziby na terenie UM przekazana przez PCZK dla
w Koninie. m. Konina (via- SMS) oraz
przez Wydziat OR (Via e-
mail).
Kierownik Wydziatu OR
koordynuje wspétprace z
kierownikami instytucji
majgcymi siedziby na
terenie UM w Koninie w
celu realizacji zadania.
2 Zapewnié dostepnos$é w trybie Wstrzymac udzielenie urlopéw

alarmowym personelu
wyznaczonego do wdrazania
procedur dziatania na wypadek
zdarzen o charakterze
terrorystycznym.

pracownikom:

1. ZOUM - Zapewniajgcych
biezgce utrzymanie
zasilania elektrycznego w
UM;

2. Zapewniajacych
administrowanie systemoéw
IT;

3. Zapewniajgcych obstuge
dokumentdéw niejawnych;

4. Zapewniajgcych ewakuacje
(strefowych kierownikéw
ewakuacji) z budynkdw;

5. Zapewniajgcych kontroli
przesytek pocztowych;

6. Zwiekszenie ochrony
obiektu na zewnatrz i
wewnatrz;

7. Zapewniajacych polityke

Realizuje Dyrektor ZOUM

Realizuje Kierownik
Wydziatu Informatyki

Realizuje Petnomocnik ds.
OIN

Inspektor ds. BHP
Realizujg Kierownicy
Wydziatéw, Biur, innych
komdérek organizacyjnych
UM, kierownicy instytucji
majgcy siedzibe w UM

Realizuje Kierownik
Wydziatu OR

Realizuje Komendant Strazy
Miejskiej

Realizuje Kierownik Biura
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informacyjna. Prezydenta
3 Sprawdzi¢ i wzmocni¢ ochrone Nastepuje na polecenie Realizuje Komendant SM
waznych obiektow Prezydenta Miasta Konina
zwiekszenie ilosci straznikow do
ochrony UM w Koninie.
4 | Sprawdzac funkcjonowanie Sprawdzi¢ dziatanie zasilania Zadanie wykonywane w
zasilania awaryjnego. awaryjnego w UM w Poznaniu. ramach serwisu
energetycznego biezgcego
przez firme komercyjng w
ramach umowy - zadanie
koordynuje i zleca Dyrektor
ZOUM
5 Wprowadzi¢ kontrole wszystkich Dokona¢ konsolidacji odbioru Zadanie koordynuje
przesytek pocztowych i kurierskich poczty w gtéwnym obiekcie UM | Kierownik Wydziatu OR
kierowanych do urzedu. w Koninie.
Wprowadzi¢ obowigzek Zadanie koordynuje
stosowania przez personel Kierownik Wydziatu OR oraz
kancelarii gtdwnej UM Kierownik Wydziatu WZ
maseczek na twarz oraz
rekawiczek lateksowych
podczas otwierania przesytek
pocztowych.
W zaleznosci od sytuacji wedtug | Zadanie koordynuje
decyzji Kierownika Wydziatu OR | Kierownik Wydziatu OR we
wdrozy¢ ustugi przeswietlania wspotpracy z Kierownikiem
listdw i paczek. Wydziatu WZ
6 Zamknac i zabezpieczy¢ nie Kierownik Wydziatu OR wykona | Klucze muszg by¢

uzywane regularnie budynki i
pomieszczenia

zadanie w zakresie obiektu
gtownego przy pl. Wolnosci 1
Sekretarz Miasta wykona
zadanie w zakresie obiektu przy
ul. Wojska Polskiego

Kierownik Wydziatu SO wykona
zadanie w zakresie obiektu przy
pl. Wolnosci 6.

Kierownik Wydziatu WZ wykona
zadanie w zakresie obiektu przy
ul. 3 Maja 21.

Kierownik Biura Rady wykona
zadanie w zakresie obiektu przy
ul. Wiosny Ludéw 6.

Kierownik USC wykona zadanie
w zakresie obiektu przy pl. Obr.
Westerplatte 2.

Komendant SM wykona zadanie
w zakresie obiektu przy pl.
Przemystowe;j 2.
Przewodniczaca Miejskiego
Zespotu ds. orzekania o
niepetnosprawnosci wykona
zadanie w zakresie obiektu przy
ul. Staszica.

Dyrektor ZOUM wykona
zadanie w zakresie obiektu przy
ul. Wodnej oraz Benesza.

zabezpieczone w sposob
umozliwiajgcy identyfikacje
0s6b majacych do nich
dostep.
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7 Dokonac przegladu zapaséw Zatankowac¢ samochody Zadanie wykonuja kierowcy

materiatowych i sprzetu, w tym stuzbowe. samochodow stuzbowych,
dostepnosci srodkéw i materiatéw koordynuje Dyrektor ZOUM
medycznych, z uwzglednieniem

mozliwosci wykorzystania w Sprawdzi¢ stan paliwa w Dyrektor ZOUM.

przypadku wystgpienia zdarzenia o | agregacie UM w Koninie.

charakterze terrorystycznym Sprawdzi¢ stan paliwa w Kierownik Wydziatu WZ

agregacie PCZK dla m Konina.

Sprawdzi¢ stan apteczek Inspektor ds. BHP
pierwszej pomocy oraz
defibrylatoréw okreslonych w
regulacjach wewnetrznych um’®
regulujgcych zasady
postepowania na wypadek
sytuacji zagrazajgcych zdrowiu i
zyciu 0s6b przebywajgcych w
obiektach administrowanych
przez Urzad Miejski w Koninie
oraz pracownikéw
wyznaczonych do udzielania
pierwszej pomocy oraz do
zwalczania pozarow i ewakuacji
pracownikow

2 zarzadzenie nr / Prezydenta Miasta Konina z dnia 20 r. w sprawie wprowadzenia ,Zasad postepowania na
wypadek sytuacji zagrazajgcych zdrowiu i zyciu oséb przebywajgcych w obiektach administrowanych przez
Urzad Miejski w Koninie oraz pracownikéw wyznaczonych do udzielania pierwszej pomocy oraz do zwalczania
pozarow i ewakuacji pracownikow”
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PROCEDURA 1.3

PRZEDSIEWZIECIA WYKONYWANE W UM W KONINIE WYNIKAJACE Z WPROWADZENIA STOPNIA
ALARMOWEGO CHARLIE

Wykonujemy przedsiewziecia w ponizszych stopniach oraz:

L.p. Przedsiewziecie Modut zadaniowy Uwagi
1 Wprowadzi¢ na polecenie Dyzur catodobowy petni Zadanie zabezpiecza WZ. W
Wojewody Wielkopolskiego, Powiatowe Centrum przypadku szczegétowych
catodobowe dyzury w Urzedzie Zarzadzania Kryzysowego dla zalecen Prezydenta Miasta
Miejskim w Koninie. miasta Konina, ktére Konina w sktad
ewentualnie podlega catodobowych dyzuréow

wzmocnieniu wedtug procedur | mogg by¢ wtaczeni inni
planu zarzadzania kryzysowego. | pracownicy UM w Koninie.

2 Wprowadzi¢ dyzury dla oséb Wprowadza sie dyzury Zadanie zabezpiecza WZ. W
funkcyjnych odpowiedzialnych za kierownictwa WZ. przypadku szczegétowych
wprowadzanie procedur dziatania zalecen Prezydenta Miasta
na wypadek zdarzen o charakterze Konina mozliwe jest
terrorystycznym. wprowadzenie dyzuréw

innych kierownikéw
komarek organizacyjnych
UM w Koninie.

3 Ograniczy¢ do minimum liczbe Ograniczenie parkowania i
miejsc ogdlnodostepnych w wjazdu samochoddéw na
obiekcie i rejonie obiektu. parkingu (sprawdzenie

parkujgcych pojazddw).

Wdrozenie mechanizmu
ograniczajgcego swobodny
dostep interesantéw do
obiektdw —interesanci wchodza
po odnotowaniu personaliéw
oraz w towarzystwie
wezwanego pracownika z
danego Wydziatu, Biura lub
innej komérki organizacyjnej
UM w Koninie.

4 W uzasadnionych przypadkach Wdraza sie dodatkowy Bramke materiatéw
wprowadzi¢ scistg kontrole oséb i mechanizm sprawdzenia oséb niebezpiecznych na
pojazddéw przy wejsciu i wjezdzie na | wchodzacych do budynku w potrzeby budynku przy pl.
teren obiektéw. postaci przejscia prze bramke Wolnosci 1 udostepnia WZ.

wykrywajaca obecnosé W przypadku pozostatych
materiatéw niebezpiecznych. obiektéw UM w Koninie —
Osoby, ktére nie poddadzg sie stosuje sie urzadzenia
kontroli nie zostang reczne.

wpuszczone do obiektu. Realizacjq zadania kieruje
Kontynuuje sie przez straznikdw | Kierownik Wydziatu WZ we
Miejskich kontrole pojazdéw wspotpracy z Komendantem

(wjazd majg pojazdy wytacznie SM wykorzystaniem sit i
uprawnione), prowadzona jest srodkow SM.
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kontrola oséb wchodzgcych w
ramach ewidencji ruchu oséb
(interesantéw, oséb
odwiedzajgcych) w obiekcie.
Ksigzke ewidencji ruchu oséb
prowadzg portierzy pracownicy
Z0UM

5 Ograniczy¢ mozliwos$¢ parkowania Dyrektor ZDM zwraca sie do Zadanie koordynuje
pojazddéw przy obiektach Prezydenta Miasta Konina o Dyrektor ZDM
chronionych. dokonanie czasowej zmiany
organizacji ruchu na czas
trwania stopnia alarmowego w
zakresie wyfaczenia z ruchu pl.
Wolnosci.
6 Zapewni¢ ochrone srodkéw Zadanie wykonujg kierowcy w Zadanie dla wszystkich oséb
transportu stuzbowego poza ramach biezgcej eksploatacji. uprawnionych do
terenem obiektu, wprowadzic¢ prowadzenia pojazdow
kontrole pojazdu przed wejsciem stuzbowych. Dyrektor ZOUM
do niego i jego uruchomieniem. odpowiada za
poinformowanie o
wdrozeniu tego
mechanizmu.
7 Wprowadzi¢ dodatkowy Zwiekszenie liczby do 2 Kierownik Wydziatu WZ

catodobowy nadzdér miejsc, ktére
tego wymagajg, do tej pory
nieobjetych nadzorem.

Straznikéw w trybie
catodobowym.

whioskuje o zwiekszenie
ochrony do Komendanta
SM.
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PROCEDURA 1.4

PRZEDSIEWZIECIA WYKONYWANE W UM W KONINIE WYNIKAJACE Z WPROWADZENIA STOPNIA

ALARMOWEGO DELTA

Wykonujemy przedsiewziecia w ponizszych stopniach oraz:

L.p. Przedsiewziecie

Modut zadaniowy

Uwagi

1 Przeprowadzi¢ identyfikacje
wszystkich pojazdéw
znajdujgcych sie juz w
rejonie obiektu oraz w
uzasadnionych przypadkach
ich relokacje poza obszar
obiektu.

Sprawdzenie, czy pojazdy
parkujgce na terenie UM s3
uprawnione do parkowania. W
szczegolnych przypadkach
relokacja pojazdow.

Zadanie realizuje Dyrektor
ZOUM

2 Kontrolowa¢ wszystkie
pojazdy wjezdzajgce na
teren obiektu i ich tadunek.

Kontrolowa¢ wjezdzajace pojazdy
na parkingi stuzbowe.

Zadaniem kieruje Komendant
SM. Kontrola obejmuje ich
tadunek.

3 Kontrolowa¢ wszystkie
wnoszone na teren obiektu
przedmioty, w tym walizki,
torebki, paczki.

Kontrolowac ,czy nie wnoszone s3
materiaty niebezpieczne z
wykorzystaniem bramki
materiatéw niebezpiecznych lub
recznych urzgdzen. Czynnosci te
wykonujg Straznicy Miejscy

Zadaniem kieruje Komendant
SM oraz kierownicy wydziatéw i
biur odpowiednio do
lokalizacji. Kontrola obejmuje
paczki, walizki i torby —
pracownicy i goscie sg
obowigzani okazac je do
kontroli.

Bramke materiatéw
niebezpiecznych na potrzeby
budynku przy pl. Wolnosci 1
udostepnia WZ. W przypadku
pozostatych obiektéw — stosuje
sie urzadzenia reczne.
Realizacjq zadania kieruje
Komendant SM z
wykorzystaniem sit i Srodkow
SM.

4 Przeprowadzaé czeste
kontrole na zewnatrz
budynku i na parkingach.

Zwieksza sie ilos¢ patroli pieszych
SM oraz systematycznie zmienia
trasy.

Zadaniem kieruje Komendant
SM oraz kierownicy wydziatéw i
biur odpowiednio do lokalizacji.

5 Ograniczy¢ liczbe podrézy
stuzbowych oséb
zatrudnionych w obiekcie i
wizyt oséb nie
zatrudnionych w instytucji.

Kierownicy komérek
organizacyjnych UM w Koninie
ograniczajg do minimum ilos¢
podrézy stuzbowych pracownikéw.

Na stronie www.konin.pl umieszcza
sie komunikat o zaleceniach w
zwigzku ze stopniami alarmowymi
w zakresie obstugi interesantéw
UM w Koninie.

Polecenie Prezydenta Miasta
Konina w stosunku do
kierownikow komorek UM oraz
wskazanie w stosunku do
innych uzytkownikéw obiektéw
UM.

Zadanie realizuje Kierownik
Biura Prezydenta

6 Przygotowac sie do
zapewnienia ciggtosci
funkcjonowania organu w

Przeniesienie miejsca pracy do
miejsca wyznaczonego zgodnie z
procedurg planu zarzadzania

Zadanie wspolne dla
Kierownikéw Wydziatéw Wz,
OR, IN, Biura Prezydenta oraz
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przypadku braku mozliwosci
realizacji zadan w
dotychczasowym miejscu

pracy.

kryzysowego.

Odtworzenie ustug niezbednych do
funkcjonowania Prezydenta Miasta
Konina jego zaplecza w nowym
miejscu transport, telefon, itp.)

Dyrektora ZOUM.
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PROCEDURA 2.1

PRZEDSIEWZIECIA WYKONYWANE W UM W KONINIE WYNIKAJACE Z WPROWADZENIA STOPNIA

ALARMOWEGO ALFA-CRP

Wykonujemy przedsiewziecia w ponizszych stopniach oraz:

L.p. Przedsiewziecie

Modut zadaniowy

Uwagi

1 Wprowadzi¢ wzmozone
monitorowanie stanu
bezpieczenstwa systemow
teleinformatycznych.

Monitorowac czy nie doszto do
naruszenia bezpieczenstwa
komunikacji elektronicznej ze
szczegblnym uwzglednieniem
serwerdéw poczty elektronicznej
oraz serwera Www.

Sprawdzi¢ dostepnosc¢ ustug
elektronicznych. Dokonac¢ w razie
potrzeby zmian w dostepie do
systemow.

Realizuje administrator serwera
poczty i www.

W odniesieniu do ustug
telekomunikacyjnych i
transmisji danych na potrzeby
sieci radiowych ZK realizuje
Kierownik WZ.

W odniesieniu do ustug
telekomunikacyjnych UM —
realizuje Dyrektor ZOUM.

2 Poinformowac personel
instytucji, w szczegdlnosci
odpowiedzialny za
bezpieczenstwo systemdw
teleinformatycznych, o
koniecznosci zachowania
zwiekszonej czujnosci w
stosunku do stanéw
odbiegajgcych od normy.

PCZK dla m. Konina informuje
kadre kierownicza UM o
wprowadzeniu stanu alarmowego
ALFA CRP co oznacza ze
Kierownik Wydziatu OR
automatycznie informuje
stosowny podlegty mu personel.

Na polecenie Prezydenta
Miasta Konina mozliwe jest
opracowanie szczegdlnych
zalecen dla pracownikow w
zakresie uzytkowania systemoéw
IT.

3 Sprawdzi¢ kanaty tgcznosci z

udziat w reagowaniu
kryzysowym wtasciwymi dla
rodzaju stopnia alarmowego

incydenty bezpieczenstwa
teleinformatycznego
wtasciwymi dla rodzaju
dziatania organizacji

innymi podmiotami biorgcymi

CRP, zespotami reagowania na

Sprawdzi¢ kontakt via telefon i e-
mail z WCZK oraz powiatowymi
inspekcjami, stuzbami i strazami.

Odpowiedzialny Administrator
IT UM w Koninie

4 Dokona¢ przegladu
stosownych procedur oraz
zadan zwigzanych z
wprowadzeniem stopni
alarmowych CRP.

Dokonanie weryfikacji czasu
wymaganego do przywrdécenia
poprawnosci funkcjonowania
systemu.

Administratorzy systemow
kluczowych pod nadzorem
Administratora IT UM w
Koninie.

5 Sprawdzi¢ aktualny stan

teleinformatycznej i ocenic
wptyw zagrozenia na
bezpieczerstwo
teleinformatyczne na
podstawie biezgcych

bezpieczenstwa infrastruktury

Dokonanie analizy popartej
raportem biezgcych incydentéw
w zakresie ilosci atakdw na
serwer poczty oraz strone www. i
innych systemow IT.

Zespot ztozony z pracownikéw
OR, WZ, IN pod kierownictwem
Kierownika Wydziatu IN
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informacji i prognoz
wydarzen.

Informowac na biezaco o
efektach przeprowadzanych
dziatan zespoty reagowania na
incydenty bezpieczenstwa
teleinformatycznego wtasciwe
dla rodzaju dziatania
organizacji oraz
wspotdziatajgce centra
zarzadzania kryzysowego, a
takze ministra wtasciwego do
spraw informatyzacji.

Biezgce opracowywanie i
przekazywanie raportow i
informacji.

Zadanie realizowane w korelacji
administratora IT UM oraz PCZK
dla m. Konina. Kierownik IN i
Kierownik WZ w $cistej
wspotpracy.
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PROCEDURA 2.2

PRZEDSIEWZIECIA WYKONYWANE W UM W KONINIE WYNIKAJACE Z WPROWADZENIA STOPNIA
ALARMOWEGO BETA-CRP

Wykonujemy przedsiewziecia w ponizszych stopniach oraz:

L.p. Przedsiewziecie Moduty zadaniowe Uwagi
1 Zapewnic dostepnosc w trybie | Wstrzymanie urlopow Realizujg Kierownicy OR, WZi
alarmowym personelu pracownikéw odpowiedzialnych IN
odpowiedzialnego za za IT oraz ewentualne odwotanie
bezpieczenstwo systeméw z urlopow.
teleinformatycznych.
Sprawdzenie kanatow
informowania alarmowego
pracownikow.
2 Wprowadzi¢ dyzury w trybie Zapewni¢ catodobowg Kierownik IN zapewni dyzur

alarmowym administratoréw
systeméw kluczowych dla
funkcjonowania organizacji
oraz personelu uprawnionego
do podejmowania decyzji w
sprawach bezpieczenstwa
systemow
teleinformatycznych.

dostepnosé informatykéw w UM.

Zorganizowa¢ dyzur pracownikow
uprawnionych do podejmowania
decyzji o usuwaniu awarii
numerdow alarmowych i
wspotpracy z operatorami
telekomunikacyjnymi

administratoréow systeméw
kluczowych w UM.

Dyrektor ZOUM oraz Kierownik
IN zapewnig utrzymanie
dyzuréw pracownikéw IT
zapewniajacych nadzér nad
systemami.
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PROCEDURA 2.3

PRZEDSIEWZIECIA WYKONYWANE W UM W KONINIE WYNIKAJACE Z WPROWADZENIA STOPNIA
ALARMOWEGO CHARLIE-CRP

Wykonujemy przedsiewziecia w ponizszych stopniach oraz:

L.p. Przedsiewziecie Modut zadaniowy Uwagi

1 Wprowadzi¢ catodobowe W UM w Koninie — Organizacje zapewnia Dyrektor
dyzury administratorow wprowadza sie dyzur na ZOUM oraz Kierownik IN
systeméw kluczowych dla zasadzie dostepnosci
funkcjonowania organizacji telefonicznej — alarmowanie
oraz personelu uprawnionego | na podstawie systemoéw
do podejmowania decyzji w automatycznego
sprawach bezpieczenstwa monitorowania bteddéw
systemow kluczowych urzadzen.
teleinformatycznych.

2 Dokona¢ przegladu Analiza dotyczy szczegdlnie Pracownicy IN
dostepnych zasobow urzgdzen FIREWALL.

zapasowych pod wzgledem
mozliwosci ich wykorzystania
w wypadku zaistnienia ataku.

3 Przygotowac sie do Przygotowanie do Pracownicy IN
uruchomienia planéw uruchomienia planu
umozliwiajacych zachowanie awaryjnego na wypadek
ciggtosci dziatania po awarii FORTIGATE oraz
wystgpieniu potencjalnego Systeméw Informatycznych.
ataku.
Przygotowanie do Pracownicy IN

ograniczenie operacji na
serwerach celem ich
szybkiego i bezawaryjnego
zamkniecia.
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PROCEDURA 2.4

PRZEDSIEWZIECIA WYKONYWANE W UM W KONINIE WYNIKAJACE Z WPROWADZENIA STOPNIA
ALARMOWEGO DELTA-CRP

Wykonujemy przedsiewziecia w ponizszych stopniach oraz:

L.p. Przedsiewziecie Modut zadaniowy Uwagi

1 Uruchomi¢ plany awaryjne lub Zadania okreslone w Kierownik IN — odnosnie systemow
plany ciggtosci dziatania Planie awaryjnym dla (8]\Y]
organizacji w sytuacjach awarii poszczegdlnych
lub utraty ciggtosci dziatania. systemoéw

2 Stosowanie do sytuacji przystgpi¢ | Zadania okreslone w Kierownik IN — odnosnie systeméw
do realizacji procedur Planie awaryjnym dla UM
przywracania ciggtosci dziatania. poszczegdlnych

systemow
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