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Stownik uzytych skrétow:

1) UM —Urzad Miejski w Koninie;

2) OR-komorka organizacyjna UM wtasciwa w sprawach organizacyjnych i kadr
3) IN—komdrka organizacyjna UM w sprawach informatyki

4) BOI —komorka organizacyjna UM w sprawach obstugi interesanta

5) PCZK dla m. Konina —Powiatowe Centrum Zarzadzania Kryzysowego dla miasta Konina
6) WZ-komorka organizacyjna UM w sprawach zarzadzania kryzysowego

7) SO —komdrka organizacyjna UM w sprawach obywatelskich

8) CPR-—Centrum Powiadamia Ratunkowego w Poznaniu — oddziat WBiZK

9) SM —Straz Miejska w Koninie

10) ZDM - Zarzad Drég Miejskich w Koninie

11) ZOUM - Zaktad Obstugi Urzedu Miejskiego w Koninie
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PROCEDURA 0.1

PRZEDSIEWZIECIA PO OTRZYMANIU INFORMACJI O WPROWADZENIU STOPNIA ALARMOWEGO
LUB STOPNIA ALARMOWEGO CRP

Potwierdzenie Wojewodzie Wielkopolskiemu otrzymania informacji o wprowadzeniu stopnia
alarmowego lub stopnia alarmowego CRP

PCZK dla m. Konina niezwtocznie przekazuje informacje o wprowadzeniu stopnia alarmowego: Prezydentowi
Miasta Konina, Zastepcom Prezydenta Miasta Konina, Sekretarzowi Miasta oraz Kierownikowi Wydziatu
Bezpieczenstwa i Zarzgdzania Kryzysowego UM w Koninie.

PCZK dla m. Konina w imieniu Prezydenta Miasta Konina potwierdza niezwtocznie Wojewodzie
Wielkopolskiemu fakt otrzymania informacji o wprowadzeniu stopnia alarmowego przez Prezydenta Miasta
Konina.

Opracowanie i przekazanie raportu o stanie realizacji zadan wynikajacych z wprowadzonego
stopnia alarmowego w czasie nie dtuzszym niz 12 godzin od otrzymania informacji

PCZK dla m. Konina realizuje Standardowa Procedure Operacyjng PRK1 ,Przyjecie i przekazanie przez PCZK
informacji o powstatym zdarzeniu/zagrozeniu” okreslong w Planie Zarzadzania Kryzysowego Miasta Konina.

Prezydent Miasta Konina moze nakaza¢ poprzez PCZK dla m. Konina zwotanie Powiatowego Zespotu
Zarzadzania Kryzysowego dla miasta Konina.

PCZK dla m. Konina na podstawie danych wynikajacych z realizacji procedury PRK1 oraz ewentualnego
posiedzenia PZZK dla m. Konina, a takze dziatan podejmowanych przez Prezydenta Miasta Konina wynikajacych
z realizacji przedsiewzie¢ adekwatnych dla poszczegdlnych stopni alarmowych opracowuje raport o stanie
realizacji zadan wynikajgcych z wprowadzonego stopnia alarmowego ujmujgc zadania Prezydenta Miasta
Konina. Tre$¢ raportu PCZK dla m. Konina uzgadnia z Kierownikiem Wydziatu Bezpieczeristwa
i Zarzadzania Kryzysowego UM w Koninie.

Raport w czasie nie dtuzszym niz 12 godzin od otrzymania informacji ogtoszenia stopnia alarmowego PCZK dla
m. Konina przesyta do Wojewody Wielkopolskiego.
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PROCEDURA 1.1

PRZEDSIEWZIECIA WYKONYWANE W RAMACH KOMPETENCJI USTAWOWYCH PRZEZ PREZYDENTA

MIASTA KONINA WYNIKAJACE Z WPROWADZENIA STOPNIA ALARMOWEGO ALFA

L.p. Przedsiewziecie Modut zadaniowy Uwagi

1 Prowadzi¢, przy uzyciu Policji, Zorganizowania posiedzenia Realizowane w zaleznosci od
Strazy Granicznej lub Zandarmerii | Powiatowego Zespotu konkretnej sytuacji wg. decyzji
Wojskowej wzmozong kontrole Zarzadzania Kryzysowego dla Prezydenta Miasta Konina
duzych skupisk ludnosci, ktére miasta Konina i koordynacja
potencjalnie mogg stac sie celem | przez Prezydenta Miasta Konina
zdarzenia o charakterze dziatan stuzb w odniesieniu do
terrorystycznym , w tym imprez imprez masowych i zgromadzen
masowych i zgromadzen publicznych oraz miejsc duzych
publicznych. skupisk ludnosci.

2 Sprawdzi¢ dziatanie sSrodkéw Sprawdzenie dziatania sieci Zadanie wykonuje stuzba
tacznosci wykorzystywanych w dyzurna PCZK dla m. Konina.
celu zapewnienia
bezpieczenstwa.

3 Dokona¢ sprawdzenia wszystkich | Sprawdzi¢ aktualnos¢ zapisow wz
procedur, rozkazow oraz zadan procedur.
zwigzanych z wprowadzaniem
wyzszych stopni alarmowych.

4 Prowadzi¢ akcje informacyjno- Poinformowanie wszystkimi Zadanie w zakresie

instruktazowg dla spoteczenistwa
dotyczaca potencjalnego
zagrozenia, jego skutkow i
sposobu postepowania.

dostepnymi $Srodkami
mieszkarncéw Miasta Konina o
koniecznosci zachowania
wzmozonej czujnosci w
stosunku do oséb
zachowujgcych sie w sposdb
wzbudzajacy podejrzenia.

Mozliwos¢ uruchomienia
infolinii 987.

informowania realizowane
jest poprzez wykorzystanie
dostepnych systemow np.
BLISKO, strony internetowej,
ulotek lub innych form
przekazu. Zadanie wymaga
ustalenia koncepcji dziatania —
wykonuje to Biuro Prezydenta
wraz z Wydziatem
Bezpieczenstwa i Zarzgdzania
Kryzysowego.

Decyzja Kierownika WZ we
wspotpracy z kierownikami
innych komérek
organizacyjnych UM
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PROCEDURA 1.2

PRZEDSIEWZIECIA WYKONYWANE W RAMACH KOMPETENCJI USTAWOWYCH PRZEZ PREZYDENTA
MIASTA KONINA WYNIKAJACE Z WPROWADZENIA STOPNIA ALARMOWEGO BRAVO

L.p. Przedsiewziecie Modut zadaniowy Uwagi
1 Wprowadzi¢ zakaz wstepu do Monitowanie wdrozenia Wydziat Oswiaty UM na
przedszkoli, szkét i uczelni zadania. biezgco w stosunku do
osobom postronnym. nadzorowanych placéwek
szkolnych.

Informowanie Prezydenta Wydziat Oswiaty UM
Miasta Konina o realizacji
zadania.
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PROCEDURA 1.3

PRZEDSIEWZIECIA WYKONYWANE W RAMACH KOMPETENCJI USTAWOWYCH PRZEZ PREZYDENTA

MIASTA KONINA WYNIKAJACE Z WPROWADZENIA STOPNIA ALARMOWEGO CHARLIE

L.p.

Przedsiewziecie

Modut zadaniowy

Uwagi

1

Wprowadzi¢ na polecenie
Wojewody Wielkopolskiego,
catodobowe dyzury w Urzedzie
Miejskim w Koninie .

Wzmocnienie stuzby dyzurnej
PCZK dla m. Konina.

Kierownik WZ wdraza
standardowg procedure
operacyjng z Planu
Zarzadzania Kryzysowego
dotyczaca podnoszenia
gotowosci PCZK dla m. Konina
i zmiany trybu pracy czesci w
tryb alarmowy / zmianowym
celem zapewnienia
wzmochienia statej obsady
etatowej w trybie
catodobowym.
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PROCEDURA 1.4

PRZEDSIEWZIECIA WYKONYWANE W RAMACH KOMPETENCJI USTAWOWYCH PRZEZ PREZYDENTA

MIASTA KONINA WYNIKAJACE Z WPROWADZENIA STOPNIA ALARMOWEGO DELTA

L.p. Przedsiewziecie Modut Zadaniowy Uwagi
1 Wprowadzi¢, w uzasadnionych Zorganizowanie posiedzenia Decyzja o posiedzeniu PZZK
przypadkach ograniczenia Powiatowego Zespotu dla m. Konina na wniosek.
komunikacyjne w rejonach Zarzadzania Kryzysowego dla Zadanie realizowane przez
zagrozonych. miasta Konina na temat Miasto Konin. Ewentualne
ograniczen komunikacyjnych w | przygotowanie zarzadzenia
rejonach zagrozonych. porzadkowego Prezydenta
Miasta Konina
W sprawie ograniczen
komunikacyjnych.
2 Przygotowac sie do zapewnienia Przygotowanie zapasowego Skoordynowane dziatania

ciggtosci funkcjonowania organu
w przypadku braku mozliwosci
realizacji zadan

w dotychczasowym miejscu
pracy.

miejsca pracy dla Prezydenta
Miasta Konina.

podejmuja: Kierownicy: IN,
OR, WZ pod koordynacja
Sekretarza Miasta.
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PROCEDURA 2.1

PRZEDSIEWZIECIA WYKONYWANE W RAMACH KOMPETENCJI USTAWOWYCH PRZEZ PREZYDENTA

MIASTA KONINA WYNIKAJACE Z WPROWADZENIA STOPNIA ALARMOWEGO ALFA-CRP

L.p. Przedsiewziecie Modut Zadaniowy Uwagi

1 Sprawdzi¢ kanaty tgcznosci z Sprawdzi¢ mozliwos¢ wymiany Zadanie wykonuje PCZK dla m.
innymi podmiotami biorgcymi informacji z wojewoda Konina we wspotpracy z
udziat w reagowaniu wielkopolskim Wydziatem IN
kryzysowym wtasciwymi dla
rodzaju stopnia alarmowego
CRP, zespotami reagowania na
incydenty bezpieczenstwa
teleinformatycznego
wiasciwymi dla rodzaju
dziatania organizacji oraz
wojewodg wielkopolskim

2 Dokona¢ przegladu stosownych | Wykona¢ przeglad procedur Zadanie wykonuje WBIZK we
procedur oraz zadan wewnetrznych. wspotpracy z Wydziatem IN
zwigzanych z wprowadzeniem oraz we wspotpracy z
stopni alarmowych CRP. poszczegdlnymi lokalnymi

administratorami systemoéw

3 Sprawdzi¢ aktualny stan Analizowac¢ dziatania systemoéw | Analiza poparta raportem
bezpieczenistwa infrastruktury kluczowych t;j.: biezgcych incydentéw w
teleinformatycznej i ocenic Sprawdzi¢ system SWO zakresie ilosci atakéw na serwer
wplyw zagrozenia na Sprawdzi¢ System LOTUS poczty oraz strone www. i
bezpieczenstwo Sprawdzi¢ system ,,Zrédto”. innych systeméw IT. Zadanie
teleinformatyczne na podstawie wykonujg poszczegdlni
biezacych informacji i prognoz administratorzy systemow
wydarzen. raportujac do WZ.

4 Informowacé na biezgco o Zbierac¢ i analizowac sytuacje PCZK dla m. Konina oraz

efektach przeprowadzanych
dziatan zespoty reagowania na
incydenty bezpieczenstwa
teleinformatycznego wtasciwe
dla rodzaju dziatania organizacji
oraz wspotdziatajgce centra
zarzadzania kryzysowego, a
takze wojewode
wielkopolskiego

teleinformatyczng na obszarze
miasta Konina

uczestnicy systemu zarzadzania
kryzysowego.
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ROCEDURA 2.2

PRZEDSIEWZIECIA WYKONYWANE W RAMACH KOMPETENCJI USTAWOWYCH PRZEZ PREZYDENTA

MIASTA KONINA WYNIKAJACE Z WPROWADZENIA STOPNIA ALARMOWEGO BRAVO-CRP

L.p.

Przedsiewziecie

Modut zadaniowy

Uwagi

1

Wprowadzi¢ wzmozone
monitorowanie stanu
bezpieczenstwa systemoéw
teleinformatycznych, w tym w
szczegodlnosci wykorzystujace
zalecenia Szefa ABW lub
komorek odpowiedzialnych za
system reagowania zgodnie z
wiasciwoscia oraz:

A) monitorowac i
weryfikowag, czy nie doszto
do naruszenia
bezpieczenstwa
komunikacji elektronicznej,

B) sprawdzac dostepnosé
ustug elektronicznych,

C) w razie potrzeby
dokonywac¢ zmian w
dostepie do infrastruktury
teleinformatycznej.

Wspédtpracowac z operatorami
telekomunikacyjnymi w ramach
monitorowania ciggtosci
dziatania numeréw
alarmowych.

Przekazywanie zalecen ABW do
jednostek i organéw podlegtych
Prezydentowi Miasta Konina

Zbierac i analizowac sytuacje
teleinformatyczng na obszarze
miasta Konina

Zadanie wykonuje WZ

Zadanie wykonuje WZ

Zadanie wykonuje WZ wraz z
uczestnikami systemu
zarzadzania kryzysowego
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PROCEDURA 2.3

PRZEDSIEWZIECIA WYKONYWANE W RAMACH KOMPETENCJI USTAWOWYCH PRZEZ PREZYDENTA
MIASTA KONINA WYNIKAJACE Z WPROWADZENIA STOPNIA ALARMOWEGO CHARLIE-CRP

L.p. Przedsiewziecie Mosul zadaniowy Uwagi
1 Dokona¢ przegladu Zbierac¢ i analizowac sytuacje Zadanie wykonuje WZ wraz z
dostepnych zasobow teleinformatyczng na obszarze uczestnikami systemu
zapasowych pod wzgledem miasta Konina zarzadzania kryzysowego
mozliwosci ich wykorzystania
w wypadku zaistnienia ataku.
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PROCEDURA 2.4

PRZEDSIEWZIECIA WYKONYWANE W RAMACH KOMPETENCJI USTAWOWYCH PRZEZ PREZYDENTA

MIASTA KONINA WYNIKAJACE Z WPROWADZENIA STOPNIA ALARMOWEGO DELTA-CRP

L.p.

Przedsiewziecie

Modut zadaniowy

Uwagi

1

Uruchomié plany awaryjne lub
plany ciggtosci dziatania
organizacji w sytuacjach awarii
lub utraty ciggtosci dziatania.
Stosowanie do sytuacji
przystapi¢ do realizacji procedur
przywracania ciggtosci dziatania.

Monitorowanie dziatan
podejmowanych przez
operatoréow
telekomunikacyjnych,
jednostki organizacyjne i
administracje publiczng w
zakresie uruchamiania
procedur ciggtosci dziatania;
ze szczegblnym
uwzglednieniem
monitorowania ciggtosci
dziatania numeréw
alarmowych w miescie
Koninie

Prezydent Miasta Konina poprzez
PCZK dla m. Konina monitoruje
sytuacje zwigzang z ciggtoscia
funkcjonowania numeréw
alarmowych oraz dziatania sieci
kluczowych
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